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Intisari— Latar belakang penelitian kali ini adalah dengan menggunakan analisa penyadapan pada aplikasi WhatsApp dengan adanya
analisa ini maka dapat diketahui celah-celah yang dapat dimasuki oleh kejahatan yang ingin menyadap aplikasi WhatsApp.

Metode yang digunakan pada penelitian kali ini adalah dengan menggunakan metode literatur review dengan menggunakan bacaan
pada jurnal-jurnal sebelumnya, sehingga dapat diketahui celah dan kekurangan dari jurnal sebelumnya sehingga dapat dilengkapi
pada jurnal yang ada pada penelitian ini. Masalah yang diangkat pada penelitian kali ini adalah bagaimana menganalisa celah-celah
dari penyadapan aplikasi WhatsApp, sehingga dapat diketahui apa saja yang diperlukan jika ingin mencegah kejahatan tersebut.
Tujuan penelitian ini adalah bagaimana mencegah dari penyadapan WhatsApp yang dilakukan oleh orang yang tidak bertanggung
jawab sehingga pada penelitian ini dapat diketahui setelah celah apa saja dan apa saja yang harus dilakukan jika ingin mencegah hal
tersebut.

Kata kunci— Penyadapan, Aplikasi, WhatsApp, Sinkronisasi, Data.

Abstract— The background of this research is by using wiretapping analysis on the WhatsApp application. With this analysis, it can be
seen the gaps that can be entered by criminals who want to tap the WhatsApp application. The method used in this study is to use the
literature review method by using readings in previous journals, so that gaps and shortcomings from previous journals can be identified
so that they can be completed in the existing journals in this study. The problem raised in this research is how to analyze the loopholes
of tapping the WhatsApp application, so that it can be seen what is needed if you want to prevent this crime. The purpose of this research
is how to prevent WhatsApp eavesdropping by irresponsible people so that in this research it can be known after what loopholes and
what to do if you want to prevent this.

Keywords— Wiretapping, Apps, WhatsApp, Sync, Data.
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I. PENDAHULUAN

Perkembangan teknologi meningkat sangat pesat saat ini,
terlebih ketika media sosial mulai bermunculan yang salah
satunya adalah Whatsapp. Whatsapp adalah salah satu aplikasi
pesan instant yang dibuat oleh facebook dan merupakan salah
tau aplikasi media sosial popular [1]. Pada awalnya whatsapp
hanya bisa digunakan oleh pengguna smartphone dan seiring
berkembangnya zaman, whatsapp sudah bisa digunakan oleh
pengguna computer yang bisa diinstall melalui windows store.
Disamping banyaknya kelebihan yang diberikan oleh aplikasi
whatsapp, namun ada juga kekurangan yang dialami oleh
aplikasi whatsapp yaitu whatsapp memiliki celah keamanan
yang memungkinkan penyadapan yang melibatkan dua device
yaitu whatsapp berbasis android dan whatsapp berbasis
windows [2].

Masalah yang ingin dikembangkan dari jurnal
sebelumnya adalah masalah keamanan aplikasi whatsapp tidak
hanya terjadi pada whatsapp web tetapi terjadi juga diantara
whatsapp android dan whatsapp dengan operating system
windows [3].

Metode yang dipakai dalam pengembangan jurnal ini
adalah menganalisa apakah whatsapp versi windows lebih
rentan terkena penyadapan disbanding versi web atau tidak [4].

Tujuan akhir dari pengembangan jurnal ini adalah
pengguna whatsapp versi manapun bisa lebih aman dalam
menggunakan whatsapp karena bisa mengetahui celah
keamanan yang dimiliki whatsapp sehingga bia lebih berhati
hati [5].

II. BACKGROUNG/LATAR BELAKANG

Smartphone adalah telepon yang internet enabled yang
biasanya menyediakan fungsi Personal Digital Assistant (PDA),
seperti fungsi kalender, buku agenda, buku alamat, kalkulator,
dan catatan [6].

Media sosial adalah medium di internet yang
memungkinkan pengguna merepresentasikan dirinya maupun
berinteraksi, bekerja sama, berbagi, berkomunikasi dengan
pengguna lain membentuk ikatan sosial secara virtual [7].

Android merupakan sistem operasi untuk telepon
seluler yang berbasis Linux. Android menyediakan platform
yang terbuka untuk para pengembang atau Developer untuk
membuat aplikasi mereka sendiri agar dapat digunakan
bermacam peranti bergerak. Android umum digunakan di
Smartphone dan juga di tablet PC. Fungsinya sama seperti
sistem operasi Symbian di Nokia, iOS di Apple
dan BlackBerry OS [8].

Komputer forensik merupakan penerapan sederhana
dari penyidikan komputer dan teknik analisisnya dalam
menentukan berbagai bukti hukum yang memungkinkan [9].

Cybercrime yaitu kejahatan dimana tindakan kriminal
hanya bisa dilakukan dengan menggunakan teknologi cyber
dan terjadi di dunia cyber [10].

Cybercrime adalah tindakan ilegal yang dilakukan
pelaku kejahatan dengan menggunakan teknologi komputer
dan jaringan internet untuk menyerang sistem informasi korban
[11]. Misalnya melakukan Aack sosial media, membobol
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perangkat teknologi serta data korban. Lalu kemudian menyikat
habis saldo rekening ataupun kartu kredit korban [12].
Cybercrime Indonesia diatur dalam Undang-undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (UU ITE) sebagaimana telah diubah menjadi UU
Nomor 19 Tahun 2016. Jadi, belum ada UU cybercrime secara
khusus [13].
Cybercrime termasuk dalam kategori perbuatan yang
dilarang dalam UU ITE.
1. Setiap orang dengan sengaja dan tanpa hak atau melawan
hukum mengakses komputer dan/atau sistem elektronik milik
orang lain dengan cara apapun [14].

2. Setiap orang dengan sengaja dan tanpa hak atau melawan
hukum mengakses komputer dan/atau sistem elektronik
dengan cara apapun dengan tujuan untuk memperoleh
Informasi elektronik dan/atau dokumen Elektronik [15].

3. Setiap orang dengan sengaja dan tanpa hak atau melawan
hukum mengakses komputer dan/atau sistem elektronik
dengan cara apapun dengan melanggar, menerobos,
melampaui, atau menjebol sistem pengamanan [16].

Ada beberapa jenis kejahatan cybercrime yang harus menjadi
perhatian masyarakat, antara lain:

1. Kejahatan Phising

Phising adalah contoh cybercrime untuk melakukan
penipuan dengan mengelabui korban. Umumnya aksi kejahatan
ini dilancarkan melalui email maupun media sosial lain, seperti
mengirimi /ink palsu,membuat website bodong, dan
sebagainya [17].

Tujuannya mencuri data penting korban, seperti
identitas diri, password, kode PIN, kode OTP (one time
password) pada akun-akun keuangan, seperti mobile banking,
internet banking, paylater, dompet digital, sampai kartu kredit
[18].

2. Kejahatan Carding

Carding adalah jenis kejahatan dunia maya yang
dilakukan dengan bertransaksi menggunakan kartu kredit milik
orang lain. Jadi, setelah mengetahui nomor kartu kredit korban,
pelaku kemudian berbelanja online dengan kartu kredit curian
itu [19].

Nomor kartu kredit tersebut dicuri dari situs
atau website yang tidak aman. Bisa juga diperoleh dengan cara
membeli dari jaringan spammer atau pencuri data. Selanjutnya
data kartu kredit itu disalahgunakan oleh carder, sebutan
pelaku kejahatan carding [20].

3. Serangan Ransomware

Ransomware adalah malware atau software jahat
yang bukan hanya bisa menginfeksi komputer, tapi juga
menyandera data pengguna. Tindak kejahatan ini dapat
menimbulkan kerugian besar bagi korbannya.

Pelaku akan meminta uang tebusan ke korban jika
ingin ransomware dihapus atau dimusnahkan. Apabila korban
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tidak mengabulkan permintaan tersebut, pelaku tak segan-
segan mengancam akan membuat data menjadi korup alias
tidak bisa digunakan lagi [21].

4. Penipuan online

Penipuan online atau penipuan digital yang saat ini
makin banyak modusnya. Di antaranya adalah modus penipuan
berkedok foto selfie dengan KTP atau identitas diri. Foto selfie
bersama KTP biasanya menjadi salah satu syarat registrasi
online akun keuangan, seperti dompet digital, paylater,
pinjaman online, sampai daftar rekening bank online [22].

Bisa saja kamu terjebak aplikasi pinjaman online
palsu yang dibuat sedemikian rupa. Kemudian oleh pelaku, data
kamu dipakai untuk pencucian uang, dijual di pasar gelap, atau
digunakan sesuka hati untuk pinjaman online ilegal.

5. SIM Swap

SIM swap adalah modus penipuan dengan
mengambilalih nomor ponsel atau kartu SIM ponsel seseorang.
Tujuannya untuk meretas akun perbankan seseorang.
Akibatnya, kartu SIM ponsel yang kemudian aktif dan berlaku
adalah milik pelaku, bukan lagi punya korban. Oleh karena itu,
jika ingin membuang kartu SIM lama, sebaiknya dipatahkan
atau digunting agar tidak disalahgunakan orang lain.

6. Peretasan situs dan email

Kejahatan ini istilahnya deface website dan email.
Yakni jenis kejahatan cybercrime dengan cara meretas sebuah
situs ataupun email, serta mengubah tampilannya. Dengan kata
lain, penampilan website atau email kamu mendadak berubah
akibat peretasan ini. Contoh, halaman situs bukan yang
biasanya, jenis huruf ganti, muncul iklan tidak jelas, bahkan
mencuri data yang kamu tidak menyadarinya.

7. Kejahatan Skimming

Jenis  kejahatan cybercrime lain ~ yang  harus

diwaspadai, yakni skimming. Skimming adalah kejahatan
perbankan dengan cara mencuri data kartu debit atau kartu
kredit untuk menarik dana di rekening.
Cara kerjanya membobol informasi pengguna memakai alat
yang dipasang pada mesin Anjungan Tunai Mandiri (ATM)
atau di mesin gesek EDC. Dengan teknik tersebut, pelaku bisa
menggandakan data yang terdapat dalam pita magnetik di kartu
kredit maupun debit.

Kemudian memindahkan informasi ke kartu ATM
kosong. Akhirnya, pelaku bisa dengan mudah menguras saldo
rekening nasabah. Skimming dapat terjadi ketika kamu sedang
transaksi belanja online. Saat kartu debit atau kartu kredit
terhubung pada gawai, risiko terkena skimming menjadi lebih
tinggi.

Ponsel atau laptop terkoneksi dengan internet
sehingga memudahkan pelaku meretas atau mengambil data
kartu kredit atau kartu debit. Terlebih jika menggunakan
koneksi wifi publik. Jadi, pastikan setiap transaksi online pakai
jaringan internet pribadi.
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8. OTP Fraud
Pasti tahu dong OTP (One Time Password) Kode
sekali pakai yang sangat vital untuk keamanan bertransaksi.
Kode OTP ini ibarat kunci. Kunci akhir untuk bisa mengakses
atau menyelesaikan transaksi keuangan. Jika kode 6 digit ini
sampai diketahui orang lain, bisa berbahaya.
Saat ini, marak kejahatan pencurian kode OTP atau OTP fraud.
Penyebab OTP fraud adalah malware atau semacam virus
yang menyerang perangkat lunak.
Penyebab lainnya bisa juga melalui aplikasi, social
engineering seperti via telepon, SMS, email. Contohnya
lewat call center palsu.

9. Pemalsuan Data atau Data Forgery

Jenis  kejahatan cybercrime Indonesia  berikutnya
adalah data forgery. Adalah kejahatan dengan memalsukan
data atau dokumen penting melalui internet.
Biasanya kejahatan ini menyasar pada dokumen penting milik
e-commerce atau penyedia situs belanja online. Seolah-olah
terjadi salah ketik yang merugikan pengguna atau masyarakat.

10. Kejahatan konten ilegal

Divisi Hubungan Internasional Polri juga menyebut
konten ilegal termasuk dalam jenis
kejahatan cybercrime. Konten ilegal adalah  kejahatan
memasukkan data atau informasi yang tidak benar, tidak etis,
melanggar hukum atau mengganggu ketertiban umum.

Sebagai contoh, berita bohong atau fitnah, pornografi,
maupun informasi yang menyangkut rahasia negara,
propaganda untuk melawan pemerintah yang sah.

11. “Teroris” Dunia Maya atau Cyber Terorism

Cyber terorism adalah kejahatan yang mengganggu,
atau membuat kerusakan terhadap suatu data di jaringan
komputer. Pelaku menawarkan diri kepada korban untuk
memperbaiki data tersebut yang sudah disabotase dengan
bayaran tertentu.

12. Mata-mata atau Cyber Espionage

Jenis  kejahatan cybercrime yang  memanfaatkan
jaringan internet untuk melakukan kegiatan mata-mata
terhadap pihak lain, dengan memasuki sistem jaringan
komputer korban.
Kejahatan ini biasanya ditujukan terhadap saingan bisnis yang
dokumen ataupun data-data pentingnya tersimpan dalam suatu
sistem yang computerized.

13. Menjiplak Situs Orang Lain

Kejahatan melanggar Hak Atas Kekayaan Intelektual
(HAKI) orang lain di internet. Misalnya meniru tampilan situs
orang lain secara ilegal, menyiarkan informasi yang merupakan
rahasia dagang orang lain.

III. METODOLOGI PENELITIAN
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Metode penelitian lama yang dipakai adalah Data WhatsApp
disimpan dalam memori Internal smartphone setelah pekage
installer WhatsApp ter-install, secara otomatis sinkronisasi
dengan kontak telepon menunjukkan pengguna yang sudah
menggunakan WhatsApp. Saat ponsel dengan installer
WhatsApp dihidupkan, Proses "com.whatsapp" menerima
sinyal untuk memulai layanan 'External Media Manage' dan
'Message Service' yang Berjalan di latar belakang telepon
telepon dinyalakan. Dengan dukungan versi baru WhatsApp
Web yang berjalan dikomputer, setelah dilakukan scan QR
Code WhatsApp yang terjadi sinkronisasi dengan aplikasi
WhatsApp on Smartphone baik itu kontak telepon, percakapan
dan data yang melekat di smartphone penggunanya dapat pula
diakses melalui WhatsApp Web. Hal ini menunjukkan
pengguna yang sudah menggunakan WhatsApp Web memiliki
tingkat vulnerability, dimana pesan WhatsApp yang terdapat
di smartphone dapat pula diakses di WhatsApp Web dengan
kata lain kemungkinan dilakukan penyadapan bilamana
komputer atau smartphone digunakan dalam satu waktu oleh
orang lain tanpa sepengatahuan penggunanya maka
memungkinkan pula pelaku penyadapan dapat mengkases
percakapan obrolan secara detail termasuk gambar, video,
kontak dan sebagainya.

Metode penelitian baru yang dipakai disini hanya
mengambil informasi apakah penyadapan di whatsapp itu aman
atau tidak dari sumber — sumber yang terpecaya seperti buku —
buku, web, dll.

Studi Keperpustakaan

Riset Penelitian

Hasil Penelitian

Gambar 1. Metode Penelitian

IV.HASIL DAN PEMBAHASAN

Penyadapan pada whatsapp adalah salah satu bentuk
cybercrime yang merugikan karena pelaku penyadapan bisa
mengetahui apa isi whatsapp korban penyadapan. Ini sangat
berbahaya karena jika isi whatsapp korban berisi hal-hal
penting maka pelaku bisa saja melakukan tidakan criminal yang
lain karena mengetahui ada hal penting yang terdapat di
whatsapp korban.
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Gambar 1. Framework Penyadapan WhatsApp

Berdasarkan gambar 1 dapat dijelaskan bahwa Framework dari
penyadapan WhatsApp adalah yang berhubungan dengan
sinkronisasi antara WhatsApp, dengan sinkronisasi data dengan
adanya sinkronisasi data maka data WhatsApp akan bisa
diambil alih oleh orang yang tidak bertanggung jawab.

‘WhatsApp Installer

Validasi Koneksi
Smartphone Metwork

h 4

WhatsApp Info
{Nomor Seluler
Autentikasi)

WhatsApp
Autentikasi

Smartphone Status
On Network

v v

vihatsApp Wi
Smartphone Scan QR WhatsApp Desktop
Code Create QR code

b4 b
inkronisasi Data
{(Momor Kontak Sinkronisasi Data
Terdaitar

h

ending Receive

(Instant Message
Mirrorin

Sending Receive
(Instant Message)

Gambar 2. Flowchart Penyadapan WhatsApp

Berdasarkan gambar 2 diatas maka dapat dijelaskan bahwa
terdapat sebuah flowchart dari tinggalkan di atas setelah
WhatsApp diinstal dan lampu merah diverifikasi maka
otentifikasi data adalah kunci dari pembobolan data, oleh
karena itu verifikasi data yang tepat dapat menunjukkan
pengamanan dai whatsapp.
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Penyadapan WhatsApp

Autentikasi

scan OR code

Pelaku
ser

Sinkron Data

oy

Gambar 3. Usecase Penyadapan WhatsApp

Berdasarkan gambar 3 maka dapat dijelaskan bahwa
terdapat dua aktor yang pertama adalah user dan pelaku,
yang memiliki sistem login, autentikasi, scan QR,
sinkron data dan kirim pesan, dengan usecase diagram ini
sistem ini bekerja.

V. KESIMPULAN

Kesimpulan yang didapat dari pengembangan jurnal ini
adalah kita harus berhati hati dalam memakai sosial media
karena jika tidak digunakan secara hati-hati maka hp kita bisa

disadap oleh pelaku kejahatan cyber yang dapat merugikan kita.

Dengan adanya sinkronisasi data maka harus hati-hati lagi
Bagaimana jika data kita tersinkron dengan sosial media, atau
media internet dengan adanya hal tersebut maka hal tersebut
menjadi salah satu yang harus kita perhatikan. Penelitian
kedepannya adalah bagaimana cara melakukan penyadapan
terhadap aplikasi WhatsApp seseorang, dengan adanya
penerapan hal tersebut maka dapat di ketahui lebih lanjut hal-
hal yang dapat diperhatikan agar tidak terkena penyadapan.
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